Digitale Souveranitat - Wie schitze ich meine Daten?
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Vorstellung
Anlass Edward Snowden, Donald Trump

Was ist lhnen bekannt?
» Wovon Sie sich befreien sollten
» SaveSocialDay

Warum Microsoft nicht mehr verwenden?
» Ende von 10

Was Sie noch sehr lange nutzen konnen!
Was Sie souveran nutzen konnen!
Was Sie im Biiro nutzen konnen!

» Das foderierte Universum
Was ist Freie Software?
Wo Sie geprifte Informationen finden!

» Ein eigenes Wiki ist moglich - moinmoin
Beliebte Freie Software

» Online Konferenzen

» Openstreetmap

Zusammenfassung



Kurt Gramlich

Studium Freiburg und Bielefeld, Diplom Soziologe
Fachbereichsleiter VHS Ravensberg

2001 Aufbau von Internet in VHS und Schulen
2002 Computer Infotag 14.9.2002

2003 Skolelinux Debian Edu Schullésung

2003 Freie Software und Bildung?!

2007 Griinder FEE-OWL?

2021 Vorsitzender Klimabeirat Stadt Giitersloh3
2022 Beirat Klimaschutz im Bundestag e.V.*
2022 Mitbegriinder Klimabiiro Giitersloh®

VVVyVVVYVYVYYVYY

'FSuB https://fsub.de

°Forum Erneuerbare Energie - Ostwestfalen Lippe https://wiki.fee-owl.de
>https:/ /klimabeirat.guetersloh.de

*https:/ /klimaschutz-im-bundestag.de

*https:/ /klimabuero-gt.de



Anlass Edward Snowden 2013, Donald Trump 2017/2024

» Edward Snowden®

» Die Enthiillungen lésten die Globale Uberwachungs- und
Spionageaffare
» (auch ,,NSA-Affare") aus.

» Donald Trump’

Abschiedsrede des US-Prasidenten

Biden warnt vor gefahrlicher Oligarchie

Stand: 16.01.2025 03:45 Uhr

Am kommenden Montag gibt US-Prasident Biden sein Amt an Trump weiter.
In einer Abschiedsrede an die Nation warnte er nun die Amerikaner
eindringlich vor den Gefahren fiir die Demokratie - und vor einer Herrschaft
der Superreichen.

®https://de.wikipedia.org/wiki/Edward_Snowden

"https:/ /www.tagesschau.de/ausland /amerika /usa-abschiedsrede-biden-
100.html



Was ist lhnen bekannt?

Excel™ smiomX googlemall O
owl
Eacebd kE ]Mm

termlnserver Th re a é
Zent ra ]. Plxelfed GNU - Ca curse
Suchmaschlne 2 -
Maosto on l Meta k E X 5 Mgn]_]_c]_lent
(=)

Ut1looK P e mail SUS e
Debian . v Powerpoint
Twitter . matrix ma . 1 Friendica

verschlisselt =y 813LL Mailserver
0 g 2 % thunderblrd g Linux
v g Writ er Musk Impress
E’: digitalcourage o

W1kK1goode WED mailbox Betriebsystem evolutlonpp

Oper



Was ist lhnen bekannt?

Mit dir verknupfte Daten

Die folgenden Daten werden moglicherweise
erfasst und mit deiner Identitat verknupft:

Gekaufte Artikel Finanzinformationen

Standort Kontaktinformationen
Suchverlauf Kennungen
sl Nutzungsdaten Vertrauliche Daten

Sonstige Daten

—

Kontakte @ Benutzerinhalte
(2=
O

Q Diagnose




Wovon Sie sich befreien sollten:

lhre personlichen Daten machen Datenkraken machtig

» Google
» Email - Inhalte werden ausgewertet
» Map - Daten werden gesammelt
» Suchmaschine - Daten werden gesammelt

Yahoo - Mail und Suchmaschine
Facebook

WhatsApp®

Linkdin

Twitter X

Bluesky

Instagram

Zoom

Webex
Teams

VVVyVVVYVYVYYVYY

®https: //www.kuketz-blog.de/?s=whatsapp



#SaveSocialDay

Kein Youtube.

Kein LinkedIn.

3/5/25 Kein Facebook.
SAVE

Kein Instagram.

SOCIAL

Kein WhatsApp.
DJANY -

Kein Tiktok.

Kein Twitch.

Am 3. Mai 2025 ist Tag der #Pressefreiheit. Aber genau die ist in den Sozialen
Netzwerken kaum noch vorhanden. Deswegen lasst uns innehalten und
einen Tag lang nicht posten, liken und swipen — flr die demokratische Kraft
des Internets.

Denn WIR sind Social Media. #SaveSocialDay



Warum Microsoft nicht mehr verwenden?

MS365: Papier schiitzt keine Daten — Warum
juristische Freibriefe in die Irre fihren

Es ist ein wiederkehrendes und zunehmend
besorgniserregendes Muster: Zahlreiche
Beratungsunternehmen, Kanzleien und selbsternannte Datenschutz-
Datenschutzexperten erklaren Organisationen wie & o
Unternehmen, Behorden und Bildungseinrichtungen den

Einsatz von Microsoft 365 (& fiir datenschutzkonform -

allein auf Grundlage von Vertragen,

Datenschutzhinweisen und den Aussagen von Microsoft selbst.

=r! Microsoft

» Microsoft’
» Word - Textverarbeitung
» Excel - Tabellenkalkulation
» Powerpoint - Prasentation
» Qutlook - Emailclient
» Teams - Videokonferenz

“https: //de.wikipedia.org/wiki/Microsoft_ 365




Jetzt von Windows 10 zu Linux wechseln!

Der Support fur Windows 10 ended
am 14. Oktober 2025.

Microsoft mochte, dass Sie sich einen
neuen Computer kaufen.

Aber was wenn es maoglich ist hren

derzeigen Computer schneller und
sicherer zu machen?

Derzeit laufen mehr als 30 Millionen Rechnerl® in Deutschland mit
Windows 10. Danach missen Sie sich unter Umstinden einen neuen
Rechner kaufen.

Ohttps: //www.verbraucherzentrale.de/wissen /digitale-welt /apps-und-
software /support-fuer-windows-10-endet-das-muessen-sie-wissen-105980



Was Sie noch sehr lange nutzen konnen!

» Freie Betriebssysteme
» GNU/Linux
» Debian
Suse
Mint
Ubuntu
Suse
Fedora

>
>
>
>
>




Was Sie souveraner nutzen konnen!

Server <-> Client

Mail - Server in Deutschland (Provider)
» posteo
» mailbox
» eigener Mailserver

Mail - Clients (Freie Software)

» Thunderbird
» Evolution
» Kmail

» K9

» mutt



Womit Sie suchen kdnnen!

Qwant”

Die Suchmaschine, die nichts liber Sie weil3

Startpage

Datenschutz beginnt hier

metaber.

Die Suchmaschine MetaGer ist jetzt nur noch werbefrei verfligbar! Warum?

I 74109e0e-797d-37fb-bdbf-d¥ 2fd5658d45 Mit Schltissel Anmelden

Meuen Schilssel erstellen



Was Sie im Buro nutzen kdnnen!

» Nextcloud
» LibreOffice

» writer - Textverarbeitung
» calc - Tabellenkalkulation
» impress - Prasentation

» Firefox (mit Werbeblockern)
» Tor (anonymer Browser)

Messenger!!

» Threemal? (Schweiz, zentral, verschliisselt)

> Signal!® (USA, zentral, verschliisselt)

» Element!* (dezentral, verschliisselt) Matrix Protokoll

» Mastodon im Fedivers (Universum der Foderierten)
» zeitlich orientierter Feed
» keine Werbung, kein Tracking, keine Datensammelei
» keine Algorithmen

"https: / /www.messenger-matrix.de/messenger-matrix.html
“https: / /de.wikipedia.org/wiki/Threema
Bhttps://signal.org/de/

“https://element.io/




A view into the Fediverse

Who talks to whom - and how?
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Energien

|_|:| wee Profil bearbeiten

Forum Erneuerbare Energie
@k4x digitalcourage social

Kurt Gramlich born 312 ppm

MITGLIED SEIT
29. Okt. 2022

FORUM ERNEUERBARE ENERGIE OSTWESTFALEN LIPPE
wiki.fee-owl.de

KLIMABURO
klimabuerc-guetersloh.de

FREIE SOFTWARE UND BILDUNG
fsub.de

KLIMANACHRICHTEN NEWSLETTER VERANSTALTUNGSHINWEISE
fee-owl.de/mailman/listinfo/na...

2,3 Tsd. Beitrage 411 Folgeich 388 Follower

Beitréage Beitrage und Antworten Medien

Das Profil des Klimabiiros!®

Phttps: //digitalcourage.social / @k4x




Videos Wiedergabelisten

-~ Kiirzlich hinzugefiigt ~7 Beliebt

Sensibler Inhalt: angezeigt  Mehr Filter Sort by: Recently Added e

03.02.2025 Harald Lesch und 29.05.2024 republica 24 Maren 11.12.2024 Prof. Harald Lesch
Martin Herrmann: Energiewend... Urner: Radikal Emotional -... Vortrag in Stuttgart
Vor 2 Monaten = 229 Aufrufe Vor 4 Monaten = 52 Aufrufe Vor 4 Monaten = 1K Aufrufe

Das Profil des Klimabiiros bei peer-tube.1®

®https:/ /digitalcourage.video/c/fee_owl/videos



Was ist Freie Software?

Tomatensuppe aus der Tute?

» Schmeckt wie Windows
» Sie wissen nicht, was drin ist!

Tomatensuppe selbst zubereitet!

» Quellcode (Programmiersprache - Rezept)

» Compilieren (libersetzen in ausfiihrbares Programm -
Zubereiten - Sie wissen was drin ist)

» Programm, App anwenden, nutzen (Suppe abschmecken und
gemeinsam genieBen)

» Freie Lizenz (Kochrezept studieren, verandern, verschenken,
anwenden)



Wo Sie gepriifte Informationen finden
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WIKIPEDIA

Die freie Enzyklopadie

https://de.wikipedia.org/

» Elon Musk ruft zum Boykott gegen Wikipedia auf.!’

» Attacken auf Online-Enzyklopadie.'8

https: / /taz.de/Elon-Musk-greift-Wikipedia-an /16055593 /

https: / /www.rnd.de/wirtschaft /angriffe-auf-wikipedia-warum-elon-musk-

und-donald-trump-die-online-enzyklopaedie-attackieren-
ZLOTALJQNSCGZIXNCYRSG2U6ZY .html




Ein eigenes Wiki ist moglich - moinmoin!

ﬂ Anmelden
CFEE|OWL FEE-OWL
m E:;::lnrharu

Energien

AktuelleAnderungen | Kalender BUND | KlimaBeirat2021 EnergieWende KlimaBuero/Termine VerkehrswWende  Download Heip[ontents|-

Geschitzie Seite  Info Dateianhange |WEitereAktionen: v

Forum Erneuerbare Energien - Ost Westfalen Lippe

Unsere regelmaiigen Termine:

3. Dienstag im Monat AG Verkehr 19:30 Uhr
4. Mittwoch im Monat Bargerinitiative
Energiewende 20 Uhr jeweils im

Klimaburo, Schulstr.5 und/oder online.

Bitte auf die Lokalpresse achten!

Wenn Sie von uns informiert werden wollen, abonnieren Sie

bitte unsere Mailing Liste @ Einladung zum Klimaschutz.

Sie erhalten dann in unregelmaBigen Abstanden Informationen und
Veranstaltungshinweise zum Klimaschutz in OWL und anderen Orten.

Klimabiro Giitersloh jetzt drei Jahre!
Letzter Monat

<<< 2025/4> >>
Mo Di M Do F Sa 5So

Samstag 26.04.2025 - wir haben gefeiert!

Zusammenarbeiten, Wissen teilen, Kalender pflegen



Beliebte Freie Software

» nuudle!® Termine abstimmen, Umfragen erstellen

| ernsoftware
» moodle?® Lernsoftware in Schulen und Universitaten

» ilias?! Lernsoftware der Uni Kéln

Bilder bearbeiten
> Gimp??

Videoaufnahmen
» Kdenlive?®> Open Source Video Editor
» OBS Studio®* Aufzeichnung und Ubertragung von
Bildschirminhalten

Yhttps://nuudel.digitalcourage.de/
*®https: / /moodle.org/

“thttps: //www.ilias.de/
*?https: / /www.gimp.org/

>*https:/ /kdenlive.org/de/
**https: / /obs-studio.de/



Online

Video Konferenzen
> Jitsi Meet?®
» BigBlueButton?°
» OpenTalk?’

Verschliisselt telefonieren
» mumble®® Freie Sprachkonferenzsoftware mit niedriger
Latenzzeit und guter Audioqualitat

*https:/ /jitsimeet.eu/
*®https://de.wikipedia.org/wiki/BigBlueButton
*Thttps:/ /opentalk.eu/de
*https: / /www.mumble.info/



Openstreetmap - die freie Weltkarte mit vielen Layern

» Browser (Firefox osm.org)
» Osmand
» Organic Map (Ressourcen schonend)
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/usammenfassung

Datenschutz ist Gesellschaftsschutz
» Datenschutz und IT-Sicherheit schiitzen nicht nur Daten,
sondern unsere Demokratie — ein Schutzschild gegen den
Machtmissbrauch der Tech-Oligarchen.

Mach dich digital unabhangig von Trump und Big Tech

» #UnplugTrump?® zeigt, wie man sich digital von Trump und
Tech-Oligarchen abkoppelt — fiir Datenschutz, Demokratie und
eine gerechtere digitale Zukunft.

Es gibt mehr an Opensource und Freier Software, als man sich vorstellen kann.

Digitale Souveranitat fangt nicht mit einem Gesetz an - sondern mit

einer Entscheidung.
DEINER.

*https: / /www.kuketz-blog.de /unplugtrump-mach-dich-digital-unabhaengig-
von-trump-und-big-tech/



Dankel

m Freie Saﬁ‘ware und Bz'/a/unj eV

Fragen, Anmerkungen?



Links zu Quellen

https://fsub.de

https: //wiki.fee-owl.de
https://de.wikipedia.org/wiki/Edward_Snowden
https://www.tagesschau.de/ausland /amerika/usa-
abschiedsrede-biden-100.htm|
https://nuudel.digitalcourage.de/
https://moodle.org/

https://www.ilias.de/

https://www.gimp.org/

https://kdenlive.org/de/

https://obs-studio.de/
https://european-alternatives.eu/de
https://degooglisons-internet.org/de/
https://nuudel.digitalcourage.de/
https://makertube.net/w/r82zDAKQPtDRAFhKfwUsMp
https: / /switching.software /

https:/ /verwaltungsrebell.blog/raus-aus-der-
big%e2%80%91tech%e2%80%91blase-rein-ins-fediverse

vVvyyvyy
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Linkliste zum Stobern im Fediverse

VVVyVVVVVYVYY

https://fedidevs.com/s/NDU5/ - #UnplugTrump

https:/ /fediverse.party — Uberblick & Einstiegs-Tour

https:/ /fedidb.org — Echtzeit-Statistiken & Instanzen

https:/ /instances.social — Suchmaschine fiir Mastodon & Co.
https://joinmastodon.org — Offizielle Mastodon-Seite
https://joinpeertube.org — PeerTube-Infos & Hosting-Angebote
https:/ /joinpixelfed.org — Instagram ohne Tracking
https://join-lemmy.org — Dezentraler Reddit-Ersatz
https://joinmobilizon.org — Termine planen im Fediverse
https:/ /fediverse.tchncs.de — Fediverse-FAQ auf Deutsch
https://the-federation.info — Protokolle & Software-Ubersicht



